Az Sga rendszerek felhasznaloi autentikaciojanak tavoli

adminisztracioja

Felhasznaloi ismertetés

Budapest, 2016. aprilis 29.
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Eloszo

Jelen dokumentéci6é az SgaAutho autentikdcidos modul tavoli adminisztraciés moduljanak a
kezelését ismerteti.

A modul neve: SgaAutho-RemoteAdmin
Aktualis verzio: v1.33

Célkituzeés

Az SgaAutho-RemoteAdmin célja az SgaAutho modul felhasznaléi allomanyainak
megfeleléen kontrollalt karbantartasa. Az SgaAutho-RemoteAdmin modul segitségével az
SgaAutho.pwd és SgaAutho.pwl fajlok tovabba a jelen modul INI fajl tartalmat lehet
grafikus feliileten vizsgalni és modositani. Minden modositast részletesen naplézunk, a
modositd nevének és szandékanak ("reason" mezd) feltiintetésével. Ezek a bejegyzések is
ellendrzotten kerililnek a naploadllomadnyba, azaz barmilyen utdlagos moddositasuk (avagy
torlésiik) egyértelmiien kimutathato.

Hivatkozasok

Az autentikdcios logika megértéséhez sziikséges ismereteket az ,,Autentikicios modul
parametrizalasa az SGA-7N rendszerben” c. dokumentum ismerteti, ami jelen
dokumentécio melléklete.

Javasoljuk tovabba a ,,Az SGA rendszer autentikicios eljarasainak és naplozasanak
ismertetése” c. dokumentacid ismeretét

Alapfogalmak

Felhasznaldi azonosito: a felhasznalo rovid fantazianeve

Jelszo: a belépés ellendrzésére szolgald titkos azonositd

Jogosultsag (role): meghatarozza, hogy milyen tevékenységekre jogosult a felhasznald
Alkalmazaskdd: az alkalmazasokat megkiilonboztetd kodszam

Profil: jogosultsagok kombinacioja

Felhasznaléi bejegyzés: egy felhasznal6 tobb alkalmazashoz is lehet jogosult. A
Felhasznaloi bejegyzés leirja a felhasznal6 valamely alkalmazashoz val6 jogosultsagat
Felhasznaléi csoport: valamilyen ok miatt azonos csoportba sorolt felhasznalok, akik
tevékenységérol kozos levelezOlistan szerepld e-mail cimekre kell kiildeni levelet. A
csoportra a esoport révid nevével hivatkozhatunk.
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Fajlok

SgaAutho_RemoteAdmin.exe - futtathatd program

SgaAutho_RemoteAdmin.ini - kezdeti konfiguracios fajl, helye a futtathatdé program
mappaja

SgaAutho_RemoteAdmin.pdf - jelen dokumentacio, helye a futtathatd program
mappaja

SgaAutho.pwd - felhasznaldi jogosultsagok fajlja

SgaAutho.pwl - felhasznaloi jelszavak fajlja

SgaAutho_yyyymmadd.log - datum szerint naplofajl

Installalas

Biztositsunk egy mappat a program szdmara

A programot csomagoljuk ki, és masoljuk be a szdmara biztositott mappaba
Ugyanebbe a mappéaba masoljuk be a minta-INI f4jlt

Aktualizéljuk az INI fajlban megadott értékeket

Allitsuk be az SgaAutho modul INI fijljaban a [Remote Control 2]/wLocalPort
kulcsot ugy, hogy megegyezzen a Tavoli adminisztrator program INI fajljanak [SGA-
Authorizer]/wRemoteTCPPort kulcsaval megadott értékkel, javasolt érték 9009
SgaAutho modul INI fajljaban adjuk meg a [Remote Control 2]/(IP cim kulcsot) ugy,
hogy a SgaAutho-RemoteAdmin program gépére hivatkozzon, és értéke tetszéleges
lehet (példaul ALLOWED). Példaul: 155.4.78.3=ALLOWED. Ezaltal engedélyezziik
a Tavoli adminisztrator program kapcsolodéasat az Autentikacids szerverhez.

A program inditasa

A SgaAutho_RemoteAdmin.exe programot kell a szokasos modon elinditani. Hatasara
megjelenik a grafikus képernyd. ElsOként kapcsolatot kell létesiteni az Autentikacios
szerverrel.
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A grafikus képernyo

Az alabbi képernyd jelenik meg a program inditasat kdvetden.

ESgaAutho - RemoteAdmin ¥1.33
Action  Users  Cptions

IS[=] B3

sllo| #lel @ 2

#I Enabled | LUserhame | AD | SU | ApplicationCode | Roles | BadLoginCount | ActualPassword | ActualPasswordDate | LastActionDate | MailLogsTa... B
o+ test_userl  +  + 1999 - ekokohokibkk 2016.03.25. 15:03:34  2016.04.27. 14:22:12  Operations

1+ test_userl  + + 8945 Akt 2016,03.25, 15:03:34  2016.04,27, 14:22:12  Operations

2+ test_userl  +  +  {any) Akt 2016,03.25, 15:03:34  2016.04,27, 14:22:12  Operations

3+ test_userl  + 4+ 7033 ekokohokibkk 2016.03.25, 15:03:34  2016.04.27, 14:22:12  Operations

4+ test_userl  +  + 6001 Akt 2016,03.25, 15:03:34  2016.04,27, 14:22:12  Operations b
5 4+ test_userl  + + 8935 Akt 2016,03.25, 15:03:34  2016.04,27, 14:22:12  Operations

5+ test_userz + - 1999 Abkokkok 2016.03.25, 17:50:14  2016.04.26, 10:35:32

7o+ test_userz  + 945 Hkkokdkok 2016.03.25, 17:50:14  2016.04.26, 10:35:32

5 + test_userz  + 7033 Hkkokdkok 2016.03.25, 17:50:14  2016.04.26, 10:35:32

9+ test_userz  + G001 A 2016.03.25, 17:50:14  2016.04.26, 10:35:32

10+ test_userz  + - 8935 .o Hkkokdkok 2016.03.25, 17:50:14  2016.04.26, 10:35:32

11 - test_userd - + 7025 O, - Hkkokdkok 2016.04.06, 04:50:14  2016.04.27, 14:18:52

12 + test_userd - + 8943 0123.45... - Hkkokdkok 2016.04.06, 04:50:14  2016.04.27, 14:18:52

13 - test_userd - + 7033 43.2.1.. - Hkkokdkok 2016.04.06, 04:50:14  2016.04.27, 14:18:52 -
00:00:33 41 user records loaded.

A Felhasznaloi bejegyzések listaja csak az Autentikdcios szerverhez valo kapcsolddas utan
jelenik meg.

r”

A képernvo 1o részei:

Fejléc
Meniisor
Gyorsité gombok: a meniiknél ismertetjiik

Felhasznéloi bejegyzések listdja: a felhasznalok jogosultsagai az egyes
alkalmazasokhoz

Allapotsor

Fejléc tartalma:

e lkon

e Program neve

e Verzidszam

e Vezérlégombok (=131%l jlletve =121 xI):
o minimalizalas
o maximalizalas/visszaallitas
o kilépés

Meniisor:
[ ]

A program kezelése kétszintes meniirendszer révén valosul meg.
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A Felhasznaloi bejegyzések listaja az alabbi oszlopokbdl all:

#: a tétel sorszama

Enabled: + jel, ha a felhasznalé szamara az alkalmazasi kod engedélyezve van, - jel
egyébkeént

Username: a felhasznal6 egyedi neve

AD: + jel jelzi, hogy a felhasznalonak Active Directory-n keresztiil, ott megadott
felhasznalonévvel/jelszdval kell belépnie. A - jel azt mutatja, hogy a felhasznalénak
az SgaAutho modulban megadott felhasznalonevét és jelszavat kell hasznalnia.

SU: Ha a mezd értéke +, akkor a felhasznalo ,,Superuser”, azaz hozzaférése van a
nyers adatokhoz is (,,Storage#1”), nem csak a magasabb szintli iizenetekhez
(,,Storage#2”)

ApplicationCode: alkalmazasi kod, amely meghatarozza, hogy mely alkalmazas(-0k)
vonatkoznak a felhasznaléra. Itt ,,(any)” all, ha barmely alkalmazas elérhetd a
felhasznal6 szdmara

Roles: a rendelkezésre allo jogosultsagok felsorolasa, (0,1,...,9) amelyeket az
alkalmazasok ellendrizhetnek

BadLoginCount: hibas belépések szamlaloja

ActualPassword: ,********> ha meg van adva a jelszd, ,,not set”, ha nincs
megadva

ActualPasswordDate: a jelsz6 megadasanak idépontja

LastActionDate: a felhasznal6 altal végrehajtott legutobbi miivelet idépontja
MailLogsTo: a felhasznald thlzott aktivitasardl/passzivitasarol —értesitendd
Felhasznalodi csoport

Allapotsor:

Legutobbi elinditas ota eltelt 1d6
Kapcsolodasi allapot és a betoltott Felhasznaldi bejegyzések szama
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A menurendszer

A meniisor az alabbi lehetdségeket biztositja:

Action meniipont:

Connect (ﬁ, CTRLA+C): kapcsolodas az SgaAutho szerverhez
Disconnect (|ﬁ,CTRL+D): kapcsolat bontasa

Refresh list (E, CTRL+R): a Felhasznaléi lista ujra beolvasasa
Save windows position: az ablak képerny6-pozicidinak mentése a legkdzelebbi
inditashoz

Exit (El, CTRL+X): kilépés a programbol.

Users meniipont:

Sgafutho - RemoteAdmin ¥0.90 |

2)

Add user entry (ﬂ, CTRL+A): 4j Felhasznaloi bejegyzés felvétele, lasd lentebb

Show zombies (Iﬁ, CTRL+Z): zombik megjelenitése. Zombi az a felhasznalo,
akinek egyetlen alkalmazas Felhasznaldi bejegyzése sincs, €és ezekre a felhasznalokra
kinéljuk fel ebben a meniipontban a torlés lehetdségét:

Ilzer "stat" is a zombig, with no ApplicationCode assigned at all,

Information awvailable:
bad login count: -
FIEISSWDrd: shjespchppepch
last passwiord change: 2006,12.058, 17:12:15
last action: -
mail logs to: "™

Select "es' to delete user "stat" now, select Mo’ ko keep,

A zombi torlését a Yes gombbal hajthatjuk végre. Ha mégsem kivanjuk tordlni, a No
gombot nyomjuk meg!

Introduce a similar application: kivalaszthato alkalmazasi koddal rendelkez6
felhasznalok profiljadhoz készit ugyanilyen profila bejegyzéseket egy masik
alkalmazasi kdddal. Ennek az a célja, ha valamely alkalmazasnak elkésziil egy 1j
valtozata 0j alkalmazasi koddal, akkor az 0j valtozat hasznalatdhoz egyszertien
megorokolhessék a felhaszndlok a korabbi profiljat. A meniipont kivalasztasakor az
alabbi parbeszédablak jelenik meg:
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Sgafutho - RemoteAdmin ¥1.22

YWhia already have the 'Similar application’, alzo gets the
‘Mew application' [with the vem zame settings]

Similar application: 5555 (0ldy) =l

Mew application: o=y ElEy]

ok LCancel |

A ,,Similar application” legordiilé listabol valaszthatjuk ki azt az alkalmazasi kodot,

amelyhez hasonl6 profilat szeretnénk létrehozni. A ,,New application” legordiilé listabol

valaszthat6 ki az uj alkalmazasi kod, amelyhez szeretnénk késziteni az eredetihez hasonld

profilokat. A profilgyartast az OK gombbal kérhetjiik, mig ha meggondoltuk magunkat, a

Cancel gombot nyomjuk meg!

e Withdraw an application completely: kivalaszthat6 elavult alkalmazasi kodhoz
tartozo minden felhasznaloi profilt tordl a meniipont. Az alkalmazasi kédot az alabbi
parbeszédablakban lehet kivalasztani:

Sgafutho - RemoteAdmin ¥1.22

YWithdraw thiz application from all uzers:

Application code:

(canfirnl: [5555 (0idy) =l

ok LCancel |

Az alkalmazasi kodot az ,,Application code” legordiil6 listan kell kivalasztani, és meg kell
erdsiteni a valasztast a ,,(confirm)” legordiil6 lista révén. A torlést az OK gombbal lehet
végrehajtani, ha mégsem akarunk térdlni, a Cancel gombot kell megnyomni.

Options meniipont:

e Help (E, F1): jelen dokumentacio megjelenitése.
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A Felhasznaloi lista valamely sorara az egér jobbgombjaval Kkattintva megjelenik a
kivélasztott sorhoz kapcsoléddan gyorsmenii:

Disable application 1999 For user Mewuser' now!
Delete application 1999 for user Mewuser' now!

Clear BadLoginCount af user Tewuser' now!

Fresh the last password's date of user ‘Mewuser' now!

Set a new (temporary) password For user Mewuser' now!
Modify "MaillogsTo..." address lisk For user Mewuser' now!

Remove hilite {no selection)

A gyorsmenii az alabbi lehetéségeket kinalja:

Disable application xxx for user yyy now!: az yyy felhasznaléhoz tartozd Xxx
alkalmazas tiltasa

Enable application xxx for user yyy now!: az yyy felhasznaléhoz tartozd XXX
alkalmazas engedélyezése

Delete application xxx for user yyy now!: az yyy felhasznalohoz tartozd XxX
alkalmazas Felhasznaloi bejegyzésének torlése

Clear BadLoginCount of user yyy now!: a hibas belépések szamlalojanak torlése
Fresh the last password's date of user yyy now!: az yyy felhasznal6 legutobbi jelszo
modositasi datumat az aktualis datum minusz Sga-
Autho/INI/[Passwords]/dwActualPasswordValiditySec ~ értéket  kapja. gy a
felhasznalonak ismét lehetdséget adunk jelszavanak mddositasara, ha mar olyan régen
nem tette meg, hogy erre sem lenne lehetdsége. Egyuttal kényszeritjik is a
jelszomoddositasra, mert a régi jelszoval igy nem Iéphet be.

Set a new (temporary) password for user yyy now!: 4j, atmeneti jelszo6 megadasa
az yyy felhasznald szamara. Lasd még Jelszokezelés fejezet!

Modify “MailLogsTo...” address list for user yyy now!: az yyy felhasznalora
vonatkoz6 levelezési cimlista modositasa

Remove hilite (no selection): a kiemelt sorok kiemelésének megsziintetése

Kezdeti konfiguracios fajl

[Position]

iLeft=n - ablak bal pozicio
iTop=n - ablak fels6 pozicid
iWidth=n - ablakszélessége
iHeight=n - ablak magassaga

[SGA-Authorizer]
sRemotelPAddress=i.j.k.I - az SgaAutho modul IP cime
wRemoteTCPPort=p - az SgaAutho modul portja

9/17



[Authentication]
sUserName=u - a legutoljara bejelentkezett felhasznald

[AddUserEntry]
bSetltEnabledDefault=True/False - milyen legyen az engedélyezés alapbealltisa az 1j
felhasznal6 felvételekor

[MailLogsTo...]

rovid csoportnév=csoportnév - rovid csoportnévhez tartoz6 Felhasznaldi csoport

[Available ApplicationCode (and meaning)]

al (alkalmazasnévl) - az al alkalmazasi kodhoz tartozo alkalmazasnév

a2 (alkalmazasnév?2) - az a2 alkalmazasi kodhoz tartozo alkalmazasnév

[Profiles for ApplicationCode=al] ; megjegyzés: ez a "név1" modul
profill=8......... - az al alkalmazaskodhoz tartozo profil jogosultsagai (role-ok)

[Profiles for ApplicationCode=a2]

Bejelentkezés a rendszerbe

A meniirendszerben a File/Connect meniipont kivalasztasakor a rendszerbe torténd
bejelentkezéshez az alabbi ablak jelenik meg:

Sgafutho - RemoteAdmin ¥0.90

IJzermame: Iu

xxxxxxxxxxxx

Pazzword: I

Reason: IEhEDkI

Log an E xit |

A kezel6szervek jelentése:

e Username szerkesztdmezd: a bejelentkezd felhasznald azonositoja
Password jelszoszerkeszt6-mez6: a bejelentkez6 felhasznalo jelszava
Reason szerkesztdmezd: a bejelentkezés indoka
Log on gomb: belépés
Exit: a bejelentkezési szandék visszavonasa
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A bejelentkez6 felhasznalonak rendelkeznie kell az 1999-es alkalmazasi koddal.

Uj Felhasznaloi bejegyzés felvétele

A Users/Add user entry meniipont hatasara az alabbi ablak jelenik meg:

Sgafutho - RemoteAdmin ¥0.90

bew | Users name: [FRRNARARNRRNNE |

[+ Set 'Enabled immediately

Application code; |.'-"1‘I1 [Statiztics) j
|Jzer's profile: IDefauIt j
Raoles: IE .........

ok LCancel |

Az ablakon az alabbi kezeldszervek talalhatok:

New gomb: 0j felhasznal6 felvétele, 01j ablak jelenik meg

Set ‘Enabled’ immediately kapcsolo: ha a kapcsold bekapcsolva van, akkor az 1j
Felhasznaloi bejegyzés a felvételekor kozvetleniil engedélyezett lesz

User’s name legordiild lista: ha meglévo felhasznalohoz vesziink fel bejegyzést, a
legordiild listabol véalaszthatjuk ki a kivant felhasznalo azonositojat

Application code legordiild lista: itt Iehet kivalasztani, hogy melyik alkalmazasra
vonatkozzon a bejegyzés. Csak azok a kodok jelennek meg, amelyekkel még a
felhasznalo nem rendelkezik.

User’s profile legordiild lista: az INI fajlban megadott Felhasznaloi profil
kivalasztasa

Roles: tajékoztatd informacio, a kivalasztott profilhoz tartoz6 jogosultsagokat adja
meg

OK gomb: a bejegyzés felvevése

Cancel gomb: a bejegyzés felvételének elvetése
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I'Ji felhasznalo felvétele

Ha a Felhasznaldi bejegyzés felvétele sordn a New gombot nyomtuk meg, akkor az 1j
felhasznal6 felvételéhez az alabbi ablak jelenik meg:

Sgafutho - RemoteAdmin ¥0.90

Ilzer's name: INewuser

HERKERENK

FPazsword: I

b ail logz ko Ieg_l,lszer[j LIZET j

IKiss Janoz

ok Cancel |

A kezeldszervek jelentése:

e User’s name szerkesztomezd: itt adhatdo meg az 01j felhasznéald azonositodja

e Password: az 0j felhasznal¢ jelszava

e Mail logs to legordiil6 lista: itt lehet kivalasztani a rovid csoportnév alapjan azt a
Felhasznaloi csoportot, amely levelezdlistajan szereplé cimekre értesitd e-mail-eket
kell kiildeni. A rovid csoportnév kivalasztasa utan tajékoztatasul megjelenik a
Felhasznaloi csoportnév. A Log2Mail program az INI allomanyabdl ezt a szekciot
fogja keresni, hogy meghatarozza a kiildendd e-mail cimzettjeit.
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Jelszavak kezelése

A felhasznaldi jelszavakat az SgaAutho.pwl fajl tarolja. Atallaskor ezt a
SgaAutho_UpdatePWLNotes.exe utility program egyszeri lefuttatasaval lehet aktualizalni.
A programnak a SgaAutho.pwl fajllal azonos mappaban kell lennie.

A Tavoli adminisztracids program gyorsmeniijébdl a ,,Set a new (temporary) password for
user yyy now!” meniiponttal l1étre lehet hozni ideiglenes jelszot az yyy felhasznald szamara.
Az ideiglenes jelszoval a kérdéses felhasznalé nem tud belépni, de e jelszo ismeretében
tetszOleges - altala hasznalni kivantra - megvaltoztathatja. Erre akkor van sziikség, ha a
felhaszndlo elfelejti a jelszavat, és ilyenkor a rendszergazda ad neki egy ideiglenest, amit
megmond a felhasznalonak. Ez az ideiglenes jelsz6 tehat csak azt biztositja, hogy csak a
kérdéses felhasznaldo modosithassa a sajat jelszavat.

A felhasznalo altal megadott jelszét bizonyos gyakorisaggal modositani kell. Ezt a
gyakorisagot az Sga-Autho modul INI/[Passwords]/dwActualPasswordValiditySec kulcsaval
lehet beallitani. Ha a felhasznal6 a tiirelmi id6 lejartaig nem modositja a jelszot, akkor mar
nem haszndlhatja a kliens modulokat, amig 0j jelsz6t nem ad meg maganak. A jelszovaltast
biztonsagi okokbol tul gyakran sem lehet végrehajtani. Ezt a korlatot az Sga-Autho modul
INI/[Passwords]/dwPasswordListValiditySec beallitasa hatarozza meg.

Abban az esetben, ha a felhaszndlonak lejart a jelszava, s6t mar tal régéta nem
modositotta, akkor mar a modositasra sincs lehetdsége. Ezt a korlatot hatarozza meg az Sga-
Autho modul INI/[Passwords]/dwUserValiditySec beallitasa. A felhasznal6 ilyen kiiktatasat
csak a rendszergazda szlintetheti meg ugy, hogy a Tavoli adminisztraciés program
gyorsmeniijébdl kiadja a ,,Fresh actual password's date of user yyy” parancsot a kérdéses
yyy felhasznalora vonatkozoan. Hatasara a felhasznalonak ugyan nincs lehetsége a kliens
programok hasznalatara, de legalabb a jelszavat modosithatja.
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A jelszot az SgaChgPwad.exe utility programmal lehet megvaltoztatni az alabbi grafikus

feliileten:

QSEA 'Change Password' utility ¥1.00

=101 %]

— Input
Izer name:

0Id pazzword:
Mew pazsword 1:

Mew passward 2:

u

EERFERETENTE

EERFERETENTE

Ixxxxxxxxxxxx

— Status
Pazzword is set.
— Cutput
Executed at: |2EI1 00728 17:29.07
Rezulted in: (0] Ok

Apply

E xit |

Itt meg kell adni felhasznal6 azonositojat, az eredeti jelszét (esetiinkben az ideigleneset), az
uj jelszot kétszer, hogy az elgépelésbdl eredé hibat kivédjik. A utilty az Apply gomb

megnyomasaval valtoztatja meg a jelszot. A programbol az Exit gombbal lehet kilépni.

A miivelet sikeres végrehajtasarol a program iizenettel tajékoztat.
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Melléklet

Autentikacios modul parametrizalasa az SGA-7/N
halozatmonitorozo rendszerben

Az autentikacios folyamat 1épései

Felhasznald @asﬂD\

username, role nevek kivalasztott
password, role név
reason

username, password, | jogosult-e, -
reason, role-szam kiva as,ztott
kliens azonositas role nevek role-szam
Sg&Autho v
A
username role név — > | Oracle username —|

— | Oracle password

1. A felhasznalo6 belépéskor megadja az alabbiakat:
- username,
- password,
- reason,

2. A kliens a fenti adatokat elkiildi az SgaAutho autentikacios szervernek. Természetesen

megadja azt is, hogy 6 melyik kliens. Az SgaAutho az Sga-7N Monitor Pollerével azonos
szerveren fut. A Poller IP cimét a kliens INT allomanyaban adjuk meg.
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3. Az SgaAutho ellendrzi az SgaAutho.pwl fajlbol az username-hez tartozd password
egyezOségét. A username €s password kombinacié MDS5-0s eljarassal van kddolva.

4. Az SgaAutho a SgaAutho.pwd f3jlbol meghatdrozza a username-hez tartozo aladbbi
adatokat:

- aktiv-e a felhasznalo (+ jel a sor elején),

- jogosult-e a kliens hasznalatahoz (**** jel vagy a kliens sorszamanak megadasa),

- role-szamok (0,1,...,9) - ezek tetszéleges kombinacioban lehetnek.

crer

role-neveket.

6. Az SgaAutho visszakiildi a kliensnek az alabbiakat:
- jogosult-e a felhasznal¢ a belépésre (jelszo azonossag),
- jogosult-¢ a kliens hasznalatahoz,
- a role-szamok,
- a role-szamokhoz tartoz6 role nevek.

7. A kliens felkinalja a kapott role neveket a felhasznalonak, aki kivalasztja, hogy éppen
melyiket kivanja hasznalni.

8. A kliens visszakiildi az autetntikacidos modulnak a felhasznalo altal kivalasztott role
szamot.

crer

kapott role szamhoz tartoz6 aldbbiakat:
- Oracle username,
- Oracle password.

Az sUserName 9 bejegyzéshez nem Oracle username tartozik, hanem az IMEI adatbézis
lekérdezésehez sziikséges IP cim.
Az sPassword 9 bejegyzéshez nem Oracle password tartozik, hanem az IMEI adatbézis
lekérdezéseéhez sziikséges jelszo.

10. A kliens a megkapott Oracle username és password alapjan donti el, hogy kliens jogosult-
e az adatbazishoz kapcsolddni.

Az egyes role-ok az alabbi szereppel birnak az Sga-7N monitorozoé rendszerben:

0 - altalanos felhasznalo, nem jogosult az USSD szdvegek megtekintésére,

1 - privilégizalt felhasznalo, jogosult az USSD szovegek megtekintésére,

2 - privilegizalt felhasznalo, jogosult a DTMF kodok megtekintésére,

3 - privilegizalt felhasznalo, jogosult az USSD szovegek valamint a DTMF koédok
megtekintésére,

4,5,6,7, 8 - jelenleg a 7N rendszerben nem hasznalatos, nem tartozik hozza jogosultsag,

sem a Remote Capture, sem a Call Trace modullal nem tud tlizeneteket lekérdezni
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9 — az IMEI lekérdezéshez sziikséges jogosultsag,

Mas rendszerekben az egyes role-ok mas célra, illetve masképpen hasznéalhatdak fel, amely a
konkrét rendszer kialakitasan mulik (példaul GPRS monitorozoé rendszer).

Ha az SgaAutho az SgaAutho.ini fajl Roles szekcidjdban valamely role nevét nem adunk
meg, akkor a kliens altal felkinalt listdban a role nem fog szerepelni.

A CallTrace modulban a 9-es role specialisan hasznalhat6. Ha megadjuk a SgaAutho a

SgaAutho.pwd fajlban, akkor a program engedélyezi az IMEI lekérdezést, az sUserName 9
¢s sPassword 9 paraméterek felhasznalasaval
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